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Globaliseerumine ja sellega kaasnev elektroonse andmeside (iha laienev kasutuselevott
on tdnapdeval protsessid, millega vOib iseloomustada praktiliselt kbiki inimtegevuse
valdkondi. Tavakasutajale ja reatéétajale tdhendab see eelkbige vorguiihenduse (iiha
enam plsilihenduse) olemasolu té6kohal ning selle kasutamist kbige mitmekesisematel
viisidel ja erinevateks eesmdrkideks, millest (iks on ka tédalase info vahetus ja
hankimine.

Tihti jéetakse tahele panemata jatkuva vorgustumisega kaasnevad ohud, selle
varjukdiljed. Siinkohal ei hakata raakima mitmesugustest viirustest, trooja hobustest,
rampspostist ja muudest uue aja vaarnahtustest. Neist olulisem on téddemus, et Internet
(aga just sellega samastatakse tihti globaliseerumine ja Glemaailmne andmeside) on
juba oma olemuselt ja llesehituselt ebaturvaline, kuna algselt, vorgustiku loomisjargus
ei osatud laivorgu turberiske vaadelda kui ohtu, mille vastu kindlustatust tuleks vorgu
projekteerimisel arvestada.

Nagu teada, tekkis Internet akadeemilises keskkonnas ning areneb siiani suures osas
vaba (tasuta levitatava ja kdigile parandusteks avatud) tarkvara toel, mille puhul on
oluline info kattesaadavus — et kdigile soovijatele oleks ressursid avatud ja
kasutatavad. Tanapdeval aga kasutatakse Internetti (iha rohkem kommertsiaalseks ja
ametialaseks suhtluseks, kus kiire infovahetuse kdrval (mida Internet kahtlemata
voimaldab) on oluline ka andmete terviklus (muutusi tohivad teha vaid need, kellel
selleks volitused) ja konfidentsiaalsus (mitte igaliks ei pea saama koike vaadata).
Ainuliksi Interneti tavavahendeid kasutades ei saa vorgus liikuva info turvalisust
taielikult tagada, kill aga on see voimalik, kui kasutada ideoloogiat, mida tanapéaeval
tuntakse virtuaalse privaatvorgu nime all.

Virtuaalsed privaatvorgud

Infolihiskonna Uheks tunnuseks on infot vahetavate subjektide (td6tajate) sbltumatus
geograafilisest asukohast — tédtegemine ei ole enam seotud biroo asukohaga, vaid on
piiratud Gksnes organisatsiooni liikmeks olemisega. Virtuaalsete privaatvorkude (VPN,
Virtual Private Network) mdiste pole Gheselt defineeritud, kuid enamasti mdeldakse selle
all ihe organisatsiooni sisest andmesidevorku, kus mitu (tihti geograafiliselt eraldatud)
alamvorku (naiteks eri biiroodes) on Ghendatud loogiliseks tervikuks. Paneme tadhele, et
moistes iseenesest ei sisaldu kasutatava andmesidekanali liik. Toepoolest, VPN-e on
vOimalik luua kdige erinevamaid meediume kasutades, alates biiroode vahele fiilsiliste
liinide valjaehitamisest kuni dldlevinud Interneti kasutamiseni, nende vahele jaab veel
Frame Relay jms poolprivaatsete kanalite kasutamine.

Kanalist s6ltumata kerkib kasutajate ette turbe tagamise klisimus — kuna VPN-e
kasutatakse enamasti asutusesiseselt, liigub neis ka konfidentsiaalset infot, mida
volitamata vaatajatele ndidata ei soovita. Seetottu lisatakse VPN-i mdistele tihti ka
turvalisus — Uhendus eri alamvorkude vahel peab olema realiseeritud selliselt, et
andmete konfidentsiaalsus oleks tagatud. Kuna Interneti-tihendus on tanapdeval laialt
levinud ja kattesaadav ning suuremas osas organisatsioonides niikuinii andmesideks
kasutatav, vOib loomulikult tekkida kisimus, kas poleks vdimalik sidet just selle kanali
kaudu korraldada.

Internetis liikuvad andmepaketid on vorgu ehituse eripdrade tottu loetavad (ja
muudetavad) ka kdigile teistele vorgukasutajatele, kuid ebaturvalisuse probleemi saab
elimineerida — keegi pole ju 6elnud, et avalikus vOrgus (hest alamvdrgust teise liikuvad
andmed ja paketid peaksid tingimata olema needsamad, mis Gihest otspunktist lahtuvad
ja 1opuks teise, turvalises alamvorgus asuvasse arvutisse peavad joudma. Vahepeal, kui
andmed on avalikus vorgus, vOiks nad salastada ja ndonda vOo0raste silmade eest
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varjata, ning hiljem (kui ohtu enam pole ja andmed jouavad taas sisevorku) tagasi
esialgsele kujule viia. Seni, kuni sailib pakettide terviklus (st nende endi sisu ei

muudeta), vdib nendega ju teostada igasuguseid teisendusi, mille hulka mahub ka (de)
kripteerimine.
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Joonis 1. Turvaline virtuaalne privaatvork

Turvatud liiklus

Joonisel 1 on esitatud pohimotteline virtuaalse privaatvorgu skeem, kus andmed
liiguvad Ule avaliku Interneti, kuid liiklus on kaitstud (kripteeritud). Stisteemi kuulub
kolm alamvorku (naiteks kolm birood), millest igailks on Internetti ihendatud |&bi
erilise vorguseadme, kriptomuiri. Seadme nimi tuleneb tema pohifunktsioonist —
kriptomudri Glesandeks on kriipteerida ,oma” sisevorgust teistesse vorkudesse liikuvaid
pakette (ning dekripteerida teistest sisevorkudest parinevaid andmeid ja edastada nad
seejarel oma sisevorku). Kriptomdatril on kaks vorguliidest — neist (ks Ghendatud
sisevorku ja teine Internetti.

Joonis 2. Kriptomuur

Tsentraalne haldus
Pohimotted

Virtuaalse privaatvorgu joonist vaadates voib tekkida kisimus slisteemi halduse ja
administreerimise korralduse kohta, kuna haldusprotseduure pole naidatud.
Kriptomuirid iseenesest on projekteeritud td6tama ka missioonikriitilistes
keskkondades (st tédkindlus on olulisim kriptomddrile ja tervele VPN-slsteemile
esitatav ndue), kuid keegi peab nad enne tédlehakkamist ka paigaldama. Samuti on
oluline kisimus, kuidas lahendada kriptomiudride konfigureerimine edasise t66 kaigus
— nt kui slisteemi lisandub uus alamvork ja selle ees olev kriiptomilr, peab teiste
kriptomudirideni joudma info sellest, et on voimalik suhtlus uue partneriga, samas
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peavad seda infot saama edastada ainult need, kellel selleks volitused olemas (et ei
algaks andmevahetus sisteemivaliste, teistele organisatsioonidele kuuluvate
kriptomuiridega ega toimuks infoleket).

Turul olevate VPN-toodete projekteerimisel on kasutatud mitmeid erinevaid Idhenemisi.
Leidub tooteid, kus kriptomilride administreerimine ja sdtete muutmine on véimalik
ainult kohapeal, naiteks kriptomilri esikiljel oleva juhtpaneeli voi valise kuvari ja
klaviatuuri vahendusel. Selliste slisteemide administreerimine on suhteliselt vaevarikas,
sest ka vaiksemate konfiguratsioonimuudatuste korral tuleb konfiguratsiooni muuta
kdigis kriiptomudlrides kohapeal eraldi, mis halduskulusid loomulikult suurendab.

Teistsugust l[dhenemist kasutab nn tsentraalne haldusmudel, kus pohirdhk VPN-i
kdigushoidmisel on viidud slisteemi administraatorile, kes vastutab kogu privaatvorgu
too eest ja kelle tookoht asub reeglina organisatsiooni peakorteris. Seal to6tatakse valja
nii turvapoliitika kui ka selle rakendamise pdhimotted, mis seejarel spetsiaalseid
turvalisi protokolle kasutades edastatakse (le Interneti kdigile kriiptomiridele. Need
votavad edastatud uue konfiguratsiooni automaatselt kasutusele ning tihti ei pruugi
isegi kriptomdri Glem, radkimata I0ppkasutajatest, mingisugust muutust stisteemi
tods Uldse méargata. Uheks tsentraalset mudelit kasutavaks VPN-siisteemiks on Eestis,
Kiberneetika AS-is valja téodtatud Privador.

Moneti on tsentraalse mudeli loomisel ajaloolised pohjused — seda tllpi VPN-ide
loomise initsiaatorid ning esimesed kliendid olid nditeks Eestis mitmed suured
riigiasutused, kelle puhul on loomulik Uleriigilise turvalise vorgu vajadus, samas saab
maadratleda asutuse peakorteri, kust kogu vorku administreeritakse. Teisalt on
tsentraalse haldusmudeli kasutamine mottekas igasuguste mitmest alamvorgust
koosnevate VPN-ide puhul, kuna tihti ei leidu kohapeal (igas vOrgusdlmes) piisavalt
ekspertteadmisi keerulisema kriptomulri konfigureerimiseks ja slisteemi haldamiseks.
Sel juhul tuleks thel (v6i mitmel, kui soovitakse end kindlustada nt inimese erinevatel
pohjusel puudumise ja selle pohjustatud siisteemi tédvoimetuse vastu) inimesel labida
suhteliselt spetsialiseeritud ja kallis koolitus, mis loomulikult siisteemi kogumaksumust
(TCO — Total Cost of Ownership) tdstaks.

Tsentraalse haldusmudeli puhul voib radkida kahte liiki administraatoritest —
kohapealsete kriiptomditride administraatorid (Glemad) ja kogu slisteemi t66 eest
vastutav sisteemi administraator (stisteemililem). Harukontoreid kaitsvate
kriptomuiride Glematele pole VPN-i kasutuselevotul eraldi koolitust vaja, kuna nende
Ulesanded on suhteliselt piiratud, lihtsad ja detailses kasutajajuhendis kirjeldatud.
Igapdevast hooldust kriptomtdurid ei vaja ja, nagu 6eldud, konfigureerib neid
peakorteris tootav sisteemi administraator, kasutades selleks spetsiaalseid
juhtprogramme.

Ka tsentraalset haldusmudelit kasutava siisteemi tdrgete korral ei pea kriptomdiuri
dlem ise neid lahendama hakkama, seda enam, et tal lahendamiseks vajalikud
ekspertteadmised tihti puuduvad. Spetsiaalse teavitusskeemi alusel edastatakse
kriptomuirides t66 jooksul tekkivad torketeated nii kriiptomilri kontrollmoodulile (kust
kriptomUiri administraator neid LCD-paneeli vahendusel ka lugeda saab) kui ka
slisteemililema kasutatavatele juhtprogrammidele, mis vbivad omakorda kriitilisemad
teated lihisdnumina edastada slisteemiillema vodi vastava kriiptomutri administraatori
meiliaadressile, peilerile vms. Sel viisil kindlustatakse, et info siisteemi t66d
ohustavatest kriitilistest probleemidest jouab digeaegselt votmeisikuteni.
Kriptomudridele teadete edastamine on tihtipeale vaid informatiivne, kuna enamasti
reageerib neile slisteemiadministraator, kuid kasulik v3ib see olla nt vérguhadirete puhul,
kui teated ei joua alusvorgu probleemide tottu kriptomiudrist kaugemale. Sel juhul
voivad torketeated olla isegi esimeseks margiks vorgutdrgetest — kuid probleemide
kiire avastamine ja kdrvaldamine tagab alusvorgu ja VPN-i hdireteta toimimise, mis on
ju organisatsiooni eduka t66 aluseks.

Tulevikuviljavaated

VPN-ide populaarsusele maailmas ennustavad erialavaljaanded plahvatuslikku kasvu —
arvatakse, et praegu sadades miljonites dollarites mdddetav turumaht kasvab mone
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aasta jooksul mitme(kiimne) miljardini. Paljudes asutustes ei peeta VPN-i soetamist
tanapaeval veel taskukohaseks, kuid infovahetuse ja organisatsioonide arenedes
(kasvades) tundub VPN paljudele mone aasta parast sama loomulik nagu tédnapaeval
Interneti-lhendus. Kindlasti tasuks slisteemi valimisel po6rata tahelepanu selle
turvalisusele (sealhulgas tédkindlusele) ja kasutamismugavusele.

http:// jaanus.kase@cyber.ee /
http://www.cyber.ee/infoturve/
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